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REPUBLICARE

L E GE A nr. 158/2019

pentru stabilirea unor méasuri de punere in aplicare
a Acordului dintre Guvernul Roméiniei si Guvernul Statelor Unite
ale Americii privind intensificarea cooperdrii in prevenirea
si combaterea infractiunilor grave, semnat la 5 octombrie 2015
la Washington D.C.”

Art. 1. — (1) Prezenta lege are drept scop crearea cadrului
normativ intern pentru aplicarea Acordului dintre Guvernul Romaéniei si
Guvernul Statelor Unite ale Americii privind intensificarea cooperarii in
prevenirea si combaterea infractiunilor grave, semnat la 5 octombrie 2015
la Washington D.C., ratificat prin Legea nr. 189/2017, denumit in
continuare acord.

(2) Prezenta lege stabileste urmétoarele:

a) institutiile desemnate ca puncte de contact ale partii roméne in
sensul art. 6 alin. 1 si art. 9 alin. 1 din acord si modalititile de acces al
acestora pentru realizarea interogarii automatizate a datelor de referintd
aflate n sistemul automatizat de identificare a datelor dactiloscopice,
precum si in sistemul automatizat de identificare a profilurilor ADN,
organizate in acest scop de partea americand;

b) autorizarea punctului/punctelor national/nationale de contact
desemnat/desemnate de partea americani si stabilirea modalitatilor de
acces ale acestuia/acestora pentru interogarea automatizatd a datelor de
referintd din sistemul AFIS national si a datelor de referintd din Sistemul
National de Date Genetice Judiciare;

¢) conditiile in care se realizeazid de citre punctele de contact
desemnate potrivit art. 5 interogarea automatizata a datelor de referinta si
a datelor suplimentare aflate in sistemul automatizat de identificare a
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datelor dactiloscopice, precum si in sistemul automatizat de identificare a
profilurilor ADN, organizate in acest scop de partea americand;,

d) autorizarea punctului/punctelor national/nationale de contact
desemnat/desemnate de partea americand si stabilirea modalitatilor de
acces al acestuia/acestora pentru interogarea automatizatid a datelor de
referintd prin platforma informatica previzuti la art. 4 in sistemul AFIS
national.

Art. 2. — (1) Prezenta lege utilizeaza expresiile avénd
semnificatia previzutd in cuprinsul:

a) acordului, pentru expresiile profilul ADN, date cu caracter
personal, prelucrarea datelor cu caracter personal si date de referintd,

b) Legii nr. 76/2008 privind organizarea si functionarea
Sistemului National de Date Genetice Judiciare, cu modificarile si
completdrile ulterioare, pentru expresia Sistemul National de Date
Genetice Judiciare, denumit in continuare SNDGJ,

¢) Ordonantei Guvernului nr. 10/2012 pentru crearea cadrului
legal necesar cautarii automatizate a datelor de referintd in relafia cu
statele membre ale Uniunii Europene si asigurdirii recunoagterii
activititilor de laborator referitoare la datele dactiloscopice, aprobatd prin
Legea nr. 22/2013, pentru expresiile sistemul AFIS national, date
dactiloscopice si date dactiloscopice neidentificate,

d) Ordonantei de urgenti a Guvernului nr. 55/2007 privind
infiintarea Oficiului Roméan pentru Imigriri prin reorganizarea Autoritatii
pentru striini si a Oficiului National pentru Refugiati, precum si
modificarea si completarea unor acte normative, aprobatd cu completdri
prin Legea nr. 347/2007, cu modificdrile si completarile ulterioare,

e) Ordonantei de urgentd a Guvernului nr. 194/2002 privind
regimul striinilor in Romania, republicati, cu modificarile si completarile
ulterioare;

) Legii nr. 122/2006 privind azilul in Roménia, cu modificarile
si completirile ulterioare;

g) Legii nr. 290/2004 privind cazierul judiciar, republicatd, cu
modificarile si completarile ulterioare.

(2) In sensul prezentei legi, termenii i expresiile de mai jos au
uqﬁ;&‘garele intelesuri:

f— @O&) interogarea automatizatd a datelor de referintd din sistemul
: ; m@zonal — flux de lucru care permite punctului/punctelor
Al "ai[im;nonale de contact desemnat/desemnate de partea americand
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cAutarea automatizati si compararea datelor de referintd in legiturd cu
urmitoarele categorii de date: date dactiloscopice obtinute de la
persoanele fizice inregistrate dactiloscopic potrivit Legii nr. 290/2004,
republicati, cu modificarile si completdrile ulterioare, date dactiloscopice
obtinute de la persoanele fizice pentru care s-a dispus luarea amprentelor
potrivit art. 196 alin. (1) si (3) din Legea nr. 135/2010 privind Codul de
procedurd penald, cu modificirile si completdrile ulterioare, date
dactiloscopice apartinind persoanelor fizice disparute si date dactiloscopice
neidentificate;

b) interogarea automatizatd a datelor de referinta din SNDGJ -
flux de lucru care permite punctului/punctelor national/nationale de
contact desemnat/desemnate de partea americana ciutarea automatizata i
compararea datelor de referintd in legiturd cu profilele ADN obfinute
potrivit Legii nr. 76/2008, cu modificdrile si completérile ulterioare;

c) interogarea automatizatd a datelor prin platforma
informaticd — flux de lucru care permite punctului/punctelor
national/nationale de contact desemnat/desemnate de partea americana si
de citre partea romani atit ciutarea automatizatd a datelor de referintd
dactiloscopice in sistemul AFIS national, prin platforma informaticd
previzuti la art. 4, precum si 1n sistemele de identificare similare ale partii
americane, cat si transmiterea, dupi caz, a datelor cu caracter personal §i
a informatiilor suplimentare.

Art. 3. — Fluxurile de lucru realizate potrivit acordului sunt
automatizate si manuale, in ceea ce priveste colaborarea cu Biroul Federal
de Investigatii, respectiv doar automatizate, in ceea ce priveste
colaborarea cu Departamentul pentru Securitate Internd al Statelor Unite
ale Americii.

Art. 4. — (1) Schimbul de informatii cu Departamentul pentru
Securitate Internd al Statelor Unite ale Americii se realizeazd prin
intermediul unei platforme informatice dezvoltate i administrate de catre
Ministerul Afacerilor Interne, denumit in continuare MAI, prin Directia
Generalad pentru Comunicatii si Tehnologia Informatiei, denumita in
continuare D.G.C.T.I., care constituie punct national de contact pentru
dspeute de naturd IT&C legate de interogarea automatizatd a datelor cu
*g‘;%\racfew ersonal si a informatiilor suplimentare prin platforma
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(2) Aspectele administrative privind operationalizarea §i
functionarea platformei prevazute la alin. (1), precum §i cooperarea
interinstitutionald in acest scop se stabilesc prin ordin al ministrului
afacerilor interne, care se public in Monitorul Oficial al Romaéniei, Partea 1.

Art. 5. — (1) Se desemneaza Institutul National de Criminalistica
din cadrul Inspectoratului General al Politiei Roméne, denumit in
continuare /GPR, ca punct national de contact in sensul art. 6 alin. 1 si art. 9
alin. 1 din acord, pentru efectuarea interogérilor automatizate in scopul
prevenirii, descoperirii si combaterii infractiunilor grave in ceea ce
priveste colaborarea cu Biroul Federal de Investigatii.

(2) Se desemneazi urmatoarele structuri ca puncte nationale de
contact in sensul art. 6 alin. 1 din acord, pentru efectuarea interogarilor
automatizate in scopul prevenirii, descoperirii §i combaterit infractiunilor
grave in privinta colaboririi cu Departamentul pentru Securitate Interna
al Statelor Unite ale Americii:

a) IGPR;

b) Inspectoratul General al Politiei de Frontierd, denumit in
continuare /GPF;

¢) Inspectoratul General pentru Imigréri, denumit in continuare
IGI.

(3) Se desemneazd Serviciul Romidn de Informatii ca punct
national de contact in sensul art. 12 alin. 4 din acord pentru schimbul de
informatii in domeniul prevenirii si combaterii terorismului in privinta
cooperirii cu punctul/punctele de contact al/ale partii americane.

Art. 6. — (1) Se autorizeazi punctul/punctele national/nationale
de contact desemnat/desemnate de partea americand s efectueze
interogarea automatizati a datelor de referinti din sistemul AFIS national
si interogarea automatizati a datelor de referintd din SNDGJ.

(2) In privinta schimbului de informatii cu Departamentul pentru
Securitate Internd al Statelor Unite ale Americii, se autorizeaza
punctul/punctele national/nationale de contact desemnat/desemnate de
partea americand si efectueze interogarea automatizatd a datelor de
referintd prin platforma informatic previzuta la art. 4.

s\@ﬂ ~ "ONArt. 7. — (1) Pentru desfisurarea activitatilor de prevenire,
@ .(deseupefg‘l‘re si combatere a infractiunilor grave, in cazuri individuale,
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legislatiei romdne, prin intermediul sistemului AFIS national si SNDGJ
datele de referintd proprii cu datele de referintd aflate in sistemele de
identificare similare ale partii americane la care are acces automatizat.

(2) Interogarea automatizat3 si compararea prevazute la alin. (1)
se realizeazi de citre Institutul National de Criminalistica, la solicitarea
scrisd a organelor de urmirire penald sau a instantelor de judecatd, in
limita capacititilor de ciutare precizate de partea americana.

(3) Stabilirea concordantei intre datele de referintd proprii si
datele de referintd detinute de partea americani se efectueazad de citre
personalul din cadrul Institutului National de Criminalisticd, prin cautarea
si compararea automati a datelor de referinta necesare.

(4) Interogarile automatizate previzute la alin. (2) se realizeaza
pana la:

a) stabilirea unei concordante;

b) implinirea termenului stabilit de organul de urmérire penald
sau instanta de judecatd; sau

¢) data la care a intervenit prescriptia raspunderii penale pentru
infractiunea ce face obiectul cazului individual.

(5) In aceeasi cauzi pot fi facute mai multe cereri de cautare i
comparare potrivit alin. (1).

Art. 8. — (1) Prin exceptie de la prevederile art. 7 alin. (2),
interogarea automatizatad si compararea prevazute la art. 7 alin. (1) care
privesc datele de referintd dactiloscopice se pot realiza, in mod direct, de
citre personalul Politiei Romane, Politiei de Frontierd Romane si 1GI,
desemnat in acest sens prin dispozitii ale inspectorilor generali, si in afara
unei proceduri penale, in scopul prevenirii §i combaterii infractiunilor
grave, in concordantd cu prevederile art. 2 din acord, prin intermediul
platformei informatice prevazute la art. 4, in limita capacitafilor de cautare
precizate de partea americana.

(2) Personalul prevazut la alin. (1) este instruit cu privire la
regulile de protectie a datelor cu caracter personal anterior validarii
accesului la datele cu caracter personal ce vor fi prelucrate prin platforma
informatica prevazuta la art. 4.

(3) Instruirea personalului previzuti la alin. (1) se realizeazi de
- eatre; i;l@care autoritate implicatd, in parte, in conformitate cu dispozitiile
"‘-.Lyegry ﬁh 363/2018 privind protectia persoanelor fizice referitor la
" \prel crafﬁq datelor cu caracter personal de cétre autoritdtile competente
{H‘ficc»pu] ﬂrevemru descoperirii, cercetarii, urmiririi penale si combaterii



6

infractiunilor sau al executdrii pedepselor, masurilor educative si de
sigurantd, precum si privind libera circulatic a acestor date, si se referd,
cel putin, la urmatoarele:

a) prelucrarea datelor cu caracter personal exclusiv pentru
indeplinirea atributiilor de serviciu;

b) prelucrarea datelor cu caracter personal potrivit procedurilor
si prin mijloacele previzute de dispozitiile legale aplicabile activitatilor
in cadrul cdrora sunt utilizate datele respective;

¢) prelucrarea datelor cu caracter personal astfel incét s respecte
dispozitiile legale privind protectia datelor cu caracter personal aplicabile
activitatilor in cadrul cirora sunt utilizate datele respective.

(4) Datele cu caracter personal, respectiv informatiile suplimentare
obtinute, automatizat, in cazul interogirii prin intermediul platformei
informatice previzute la art. 4 pot fi, fird a se limita la acestea, in functie
de disponibilitate, urmitoarele: numere de referintd asociate, nume,
prenume, cod/numir individual national, imagine faciala, data nasterii,
locul/judetul nasterii, nume anterioare, alte nume, numele/prenume ale
parintilor, sex, cetdtenie, infractiune/motivul 1Inscrierii, datele
pasaportului, informatii din cazier si informatii de frontierd, situatia
juridicd a strdinului pe linie de migratie si azil.

Art. 9. — In situatia schimbului de date generat de aparitia unei
concordante intre datele dactiloscopice ca urmare a unei interogari in
bazele de date ale partii americane realizate de cétre personalul
structurilor partii romane previzute la art. 8 alin. (1) sunt transmise partii
americane informatii suplimentare existente la nivelul structurii din care
face parte personalul ce a generat interogarea.

Art. 10. — (1) Interogarea automatizata si compararea datelor de
referintd realizate in conditiile prezentei legi prin intermediul punctelor
nationale de contact ale partilor nu permit identificarea directd a unei
persoane, aceasta putdnd fi realizatd ulterior, in conditiile legii, prin
furnizarea de date cu caracter personal si alte informatii suplimentare in
legéturd cu datele de referinta.

(2) In cazul in care procedurile de interogare automatizata indica

%Er -vongordantd, furnizarea de date cu caracter personal §i alte informatii

/ v"‘j\ suphm;éh)‘,are in legitura cu datele de referintd se realizeaza, dupa caz, in
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republicatd, prin intermediul Centrului de Cooperare Polifieneasca
Internationald din cadrul IGPR, sau ale Legii nr. 302/2004 privind
cooperarea judiciard internafionald in materie penald, republicatd, cu
modificarile si completérile ulterioare.

Art. 11. — (1) Prin exceptie de la prevederile art. 10, transmiterea
de date cu caracter personal si alte informatii suplimentare in legatura cu
datele de referintd se poate realiza si in afara unei proceduri penale in
scopul prevenirii si combaterii infractiunilor grave, in conditiile stabilite
prin aranjament de punere in aplicare incheiat cu punctul/punctele de
contact desemnat/desemnate de partea americand, prin intermediul
platformei informatice previzute la art. 4 care efectueaza interogéri cu
privire la date existente in sisteme de evidenta gestionate de structuri din
MALI, dupad cum urmeaza:

a) IGPR: Sistemul National de Evidentd a Cazierului Judiciar,
precum si bazele de date si sistemele de evidentd electronica privind:
datele dactiloscopice, persoanele urmdrite, persoanele dispdrute si
persoanele supuse unor misuri preventive;

b) IGI: Sistemul informatic de management al striinilor;

¢) Directia Generald pentru Evidenfa Persoanelor: Sistemul
national informatic de evidenti a persoanclor si Sistemul national
informatic de evidentd a pasapoartelor simple.

(2) Furnizarea datelor cu caracter personal si a altor informatii
suplimentare prin intermediul platformei informatice prevazute la art. 4
se realizeazi in mod automat in urma stabilirii unei concordante potrivit
dispozitiilor art. 10, in baza raspunsului furnizat de Institutul National de
Criminalistica din sistemul AFIS national care se transmite in platforma
informatica.

(3) Prin intermediul platformei informatice prevazute la art. 4 pot
fi furnizate, daci sunt disponibile, urmitoarele date i categorii de date cu
caracter personal, respectiv informatii suplimentare:

a) motivul si judetul amprentarii;

b) nume, prenume, nume anterioare, cod numeric personal,
imagine faciald, data nasterii, locul/judetul nagterii, sex, numele si
prenumele pariniilor, cetdfenia, ara de origine;

“@“UL RS o&) tip document, numérul, data emiterii, data expirarii, autoritate
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d) mentiunea statutului de solicitant de azil, cu exceptia datelor
cu privire la solicitantii de azil cu cetitenie americand, mentiunea privind
forma de protectie pe teritoriul Romaniei, cu exceptia datelor cu privire la
beneficiarii protectiei internationale cu cetitenie americand, menfiunea
privind tipul dreptului de sedere, temporard sau permanentd/pe termen
lung, scopul acordirii dreptului de sedere temporard, precum si
valabilitatea ultimului drept de sedere acordat, mentiunea privind statutul
de striin cu sedere ilegald, mentiunea privind returnarea voluntard sau sub
escortd, aliasuri sau alte identitati;

e) condamniirile care fac obiectul extrasului din cazierul judiciar,

f) mentiunea privind calitatea activi de persoand urmdritd,
motivul urmaririi si data de la care a fost luatd masura,

g) mentiunea privind calitatea activd de persoana disparuta, locul
disparitiei si data la care a fost declarat disparut;

h) mentiunea privind existenta masurii controlului judiciar,
masurii controlului judiciar pe cautiune, masurii arestului la domiciliu,
motivul dispunerii si perioada pentru care a fost dispusd masura.

Art. 12. — Mecanismul si conditiile de realizare a schimbului de
informatii pentru furnizarea de date cu caracter personal si alte informatii
suplimentare 1n legitura cu datele de referintd, potrivit dispozitiilor art. 8
si 11, se stabilesc prin aranjamente de punere in aplicare incheiate in
temeiul acordului la nivelul MAI cu punctul/punctele national/nationale
de contact desemnat/desemnate de partea americana.

Art. 13. — (1) In situatia in care, cu ocazia schimbului de date
generat de aparitia unei concordante intre datele dactiloscopice, sunt
primite informatii ce vizeazi domeniul prevenirii §i combaterii
terorismului, structurile din cadrul MAI, desemnate ca puncte nationale
de contact potrivit dispozitiilor art. 5 alin. (2) care au primit informatiile
au obligatia de a le transfera, in cel mai scurt timp, dar nu mai tarziu de
72 de ore, Serviciului Roman de Informatii, in calitate de autoritate
nationald si punct de contact pe relatia cu partea americana in domeniul
prevenirii si combaterii terorismului.

(2) In vederea implementirii, in domeniul prevenirii si
cembatern terorlsmulul a Acordului dintre Guvernul Romé‘miei si
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cadrul MAI, desemnate puncte nationale de contact, coopereazi cu
Serviciul Roman de Informatii, in calitate de autoritate nationald si punct
de contact pe relatia cu partea americand in domeniu.

Art. 14. — (1) Informatiile suplimentare primite de la partea
americand cu ocazia schimbului de date generat de aparifia unei
concordante intre datele dactiloscopice ca urmare a unei interogari a
acesteia se stocheaza in cadrul platformei informatice prevazute la art. 4
pentru o perioadd de 3 ani si sunt utilizate de citre Politia Romana, Polifia
de Frontierda Romana si IGI, in scopurile prevazute in acord.

(2) Punctele nationale de contact desemnate potrivit dispozitiilor
art. 5 alin. (2) sunt notificate prin intermediul platformei informatice
prevazute la art. 4 cu privire la primirea unor informatii potrivit alin. (1),
pe care le analizeazi prin raportare la competentele proprii.

Art. 15. — (1) Platforma informaticd prevazuta la art. 4 este
dezvoltata astfel incit si pastreze evidenta prelucrdrilor potrivit
dispozitiilor art. 19 alin. 2 din acord si in scopul identificarii personalului
care a realizat activitétile de prelucrare.

(2) Evidenta previzuta la alin. (1) este protejatd prin mésuri
corespunzitoare impotriva accesului neautorizat i poate fi utilizatd numai
in scopul monitorizirii protectiei datelor cu caracter personal, inclusiv
pentru a se verifica admisibilitatea unei solicitdri de informatii si
legalitatea prelucrdrii datelor cu caracter personal, precum si pentru
asigurarea securitdtii datelor.

(3) Informatiile continute de evidenta prevazuta la alin. (1) se
sterg dupad o perioada de 2 ani de la introducerea acestora, cu excepfia
cazului in care sunt necesare pentru desfisurarea unor proceduri de
monitorizare aflate In curs sau a situatiilor in care sunt utilizate in cadrul
unei proceduri judiciare, caz in care acestea urmeaza regimul probelor.

(4) Autoritatile previzute la art. 5 alin. (2) stabilesc proceduri
interne pentru asigurarea conformitatii cu dispozitiile prezentei legi si ale
legislatiei din domeniul protectiei datelor cu caracter personal.

(5) Procedurile prevazute la alin. (4) includ obligativitatea ca
responsabilii cu protectia datelor cu caracter personal desemnati la nivelul

___:f,__;_-‘_-.&ﬁutagq_@tilor prevazute la art. 5 alin. (2) s verifice semestrial, prin sondaj,
f?’w\(’i,p;:elu,grégi le realizate de personalul propriu.
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Art. 16. — (1) Prelucrarile de date cu caracter personal efectuate
in temeiul acordului si al prezentei legi se realizeazi in scopul prevenirii,
descoperirii si combaterii infractiunilor grave, cu respectarea dispozitiilor
Acordului dintre Statele Unite ale Americii si Uniunea Europeand privind
protectia informatiilor cu caracter personal in ceea ce priveste prevenirea,
depistarea, investigarea si urmirirea penald a infractiunilor, incheiat la
Amsterdam la 2 iunie 2016, si ale Legii nr. 363/2018.

(2) Datele cu caracter personal colectate in temeiul prezentei legi
nu pot fi prelucrate in alte scopuri, cu exceptia situatiilor prevazute expres
de lege si numai daci sunt asigurate garantiile necesare pentru protejarea
drepturilor persoanelor vizate.

(3) La implinirea termenului de stocare prevazut la art. 14 alin. (1)
datele cu caracter personal sunt sterse in mod automat, prin proceduri
ireversibile, cu exceptia situatiilor in care sunt utilizate in cadrul unor
proceduri judiciare, caz in care acestea urmeaza regimul probelor.

(4) Datele cu caracter personal primite de la partea americand in
temeiul acordului si in temeiul prezentei legi se stocheazi pe teritoriul
Romaniei.

Art. 17. — (1) Accesul automatizat la sistemul AFIS national,
precum si la SNDGIJ este asigurat 24 de ore din 24, 7 zile din 7.

(2) In cazul unei probleme tehnice sau in situatia in care, din
motive de for{d majori, nu poate fi realizatd cdutarea automatizatd a
datelor de referintd, Institutul National de Criminalistici informeaza
imediat despre aceasta punctul/punctele national/nationale de contact
al/ale partii americane in vederea stabilirii unor modalitéti alternative $i
temporare de efectuare a schimbului de informatii, cu respectarea
prevederilor Ordonantei de urgenti a Guvernului nr. 103/2006,
republicati.

(3) In cazul unei probleme tehnice sau in situatia in care, din
motive de forfd majord, nu poate fi realizatd ciutarea automatizata potrivit
dispozitiilor art. 8, punctele nationale de contact prevazute la art. 5 alin. (2)
informeaza imediat despre aceasta D.G.C.T.I. din cadrul MAI, precum si
punctul/punctele national/nationale de contact al/ale partii americane in
vederea stabilirii unor modalitati alternative si temporare de efectuare a

y\t‘&i@hlmhﬂlul de informatii, cu respectarea prevederilor Ordonantei de
;y“ urgéﬁtﬁ Hbuvemulul nr. 103/2006, republicata.



